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/ הזווית החקירתיתשחר פיין 
גיליון 01 · אוקטובר 2026מבט חקירתי על מנגנוני הונאה

דבר העורך

הבעיה אינה שיחה שנשמעת חשודה.
הבעיה היא שיחה שנשמעת הגיונית.

$3.5B
הפסדי התחזות שדווחו בארצות הברית בשנת 2025.

כך לפי ניתוח שפרסמה נציבות הסחר הפדרלית האמריקאית )FTC( ביוני 2026. הנתון
]1[מתייחס לדיווחים בארה״ב בלבד, ולא להיקף ההונאות בישראל. 

מה תמצאו בגיליון

חמש דקות בתוך שיחת הונאה04 שלוש המניפולציות המרכזיות03

חמש שאלות של חוקר06 05FTCמה באמת מלמדים נתוני ה־

מקורות, עקרונות והמשך קריאה08 מה לעשות ברגע האמת07

המטרה אינה לפחד מכל שיחה. המטרה היא לזהות את הרגע שבו מישהו מבקש
מאיתנו לוותר על בדיקה עצמאית.

מי שמנסה להונות אותנו לא חייב לשכנע שהוא אדם טוב.
לפעמים מספיק שישכנע שהוא האדם הנכון, ברגע הנכון.

בגיליון הראשון נפרק מנגנון מוכר: אדם מתחזה לסמכות אמינה, מייצר
תחושת חירום ומוביל אותנו לבצע פעולה לפני שהספק מספיק להתעורר.

02גיליון ראשון · אוקטובר 2026הזווית החקירתית · שחר פיין



/ שיטת הפעולהשחר פיין 
ניתוח התנהגותיאיך מנגנון השכנוע עובד

אנטומיה של התחזות

שלושה מנופים.
החלטה אחת.

ברוב השיחות המתוארות באזהרות רשמיות לא מופיעה בקשה מפוקפקת מיד בתחילת הדרך.
קודם נבנית מסגרת שבה ההוראה נשמעת כמו צעד הגיוני. להלן שלושה מנגנונים שכדאי לזהות. ]2[

]3[

03
בידוד

״אל תנתק״, ״אל תדבר עם אף
אחד״, ״אני אטפל בזה אישית״.

כך מנסים למנוע כניסה של
מקור מידע נוסף לשיחה.

סימן אזהרה: אימות חיצוני מוגדר
כסיכון.

02
דחיפות

״אם לא נפעל עכשיו, הכסף
ייעלם״. הסיפור מצמצם את

חלון הזמן לחשיבה, התייעצות
או בדיקה עצמאית של

העובדות.

סימן אזהרה: מישהו מחליט
בשבילך שאין זמן.

01
סמכות

הפונה מציג את עצמו כבעל
תפקיד, משתמש במונחים

מקצועיים ולעיתים מוסר מידע
אמיתי עליך. המטרה: לצמצם

את הצורך שלך לאמת מי נמצא
בצד השני.

סימן אזהרה: זהות נטענת מוצגת
כהוכחה.

הסיווג לשלושת המנופים הוא מסגרת ניתוח מערכתית של המחבר, ולא טקסונומיה רשמית של הרשויות. עקרונות ההתחזות, הלחץ ובקשות המידע
מגובים במקורות ]2[ ו־]3[.

נוכל מוצלח אינו חייב לשקר בכל משפט.
לעיתים דווקא שילוב של פרטים נכונים, שפה מוכרת והוראה שגויה אחת הוא מה שהופך את הסיפור למתקבל על

הדעת.

03לאמת. לא להניח.הזווית החקירתית · שחר פיין



/ מקרה בוחןשחר פיין 
תרחיש להמחשההשעון החקירתי

תרחיש בדיוני המבוסס על דפוסים פומביים · אינו תיאור של תיק אמיתי

חמש דקות.
חמישה צעדים. חשד אחד.

זה לא ״איך נוכל משקר״. זה איך אדם רגיל מועבר, בהדרגה, ממצב של בדיקה למצב
של ביצוע.

השאלה אינה ״האם המתקשר נשמע אמין?״ אלא ״האם יש לי דרך עצמאית לבדוק את מההממצא החשוב
FTC. ]2[]3[שהוא טוען, לפני שאני פועל?״ מקור: אזהרות בנק ישראל ו־

המסר הראשון: ״זוהתה פעילות חריגה״09:41
הודעה קצרה שנראית כאילו נשלחה מגוף פיננסי. אין כאן בקשת תשלום. רק איום מעורפל

שמדליק צורך להבין.
מה נבנה? הקשר רגשי של דאגה.

השיחה: ״אני ממחלקת אבטחה״09:42
המתקשר משתמש בשמו של גוף מוכר, בטון מקצועי ובכמה פרטים נכונים. הוא אינו מוכיח את

זהותו, אלא מבקש שנקבל אותה.
מה נבנה? תחושת סמכות.

השעון: ״צריך לעצור את הפעולה מיד״09:44
השיחה הופכת מהסבר לטיפול ב״אירוע״. הנמען מתבקש להישאר בקו ולא לפנות לערוץ אחר.

מה נבנה? לחץ ובידוד.

הבקשה: ״אמור לי את הקוד ששלחנו״09:45
כעת מתבקשת פעולה רלוונטית לכאורה לתהליך אבטחה, אך מנוגדת לכלל בסיסי: לא מוסרים

קוד אימות בשיחה שלא יזמת.
נקודת השבירה: עוברים מבדיקת סיפור לפעולה מסוכנת.

הבחירה: לנתק ולאמת באופן עצמאי09:46
הנמען מסיים את השיחה, פותח את אפליקציית הגוף הפיננסי או מתקשר למספר הרשמי,

ובודק אם האירוע אכן קיים.
מה השתנה? מקור הסמכות עבר בחזרה לידי הנמען.

04דוגמה בדיונית · לשימוש חינוכיהזווית החקירתית · שחר פיין



/ נתוני מקור רשמישחר פיין 
מחקר ונתוניםממצאי מקור רשמי

מפת הסיכון: נתונים מהשטח

התחזות אינה אנקדוטה.
היא תופעה רחבה.

ביוני 2026 פרסמה נציבות הסחר הפדרלית בארה״ב סקירה המתייחסת לדיווחי ההתחזות
בשנת 2025. המספרים מלמדים על חומרת הבעיה, אך גם מחייבים זהירות בפרשנות. ]1[

כמעט אחת מכל שלוש תלונות הונאה
1/3~שהוגשו ל־FTC בשנת 2025 עסקה בהתחזות.

כמיליארד דולר
$1B~הפסדים מדווחים מהתחזות לעסקים, כאשר התחזות לבנקים בלטה בקטגוריה זו.

כ־920 מיליון דולר
$920Mהפסדים מדווחים מהתחזות לגורמי ממשל בארה״ב.

התראה מדומה
סיפור הגנה←״הכסף שלך בסיכון״

הוראה מזיקה←״אנחנו מצילים את החשבון״
״העבר לחשבון בטוח״

התרשים ממחיש דפוס המתואר בפרסום הרשמי ואינו תיק פרטני. נתוני הדיווח אינם מאפשרים להסיק שיעורי שכיחות בישראל או להעריך את סך הנזק הלא־
מדווח.

הפסדים מדווחים · ארה״ב · שנת 2025

$3.5B
זהו הסכום שהציבור דיווח שאיבד להונאות התחזות בארה״ב. לא מדובר בסכום שאומת בכל מקרה

על ידי בית משפט, וגם לא במדידה של כלל ההונאות שאירעו בפועל.

מקור: FTC, הודעה לעיתונות, 15 ביוני 2026. ]1[

05מקור ראשוני: ]FTC ]1הזווית החקירתית · שחר פיין



/ מאחורי הקלעיםשחר פיין 
שאלות לפני מסקנותאיך חוקר חושב

עדשת החוקר

לפני שאני מאמין לסיפור,
אני בודק את המבנה שלו.

שיחה יכולה להישמע טבעית, מסודרת ואפילו מועילה. אבל התרשמות אינה ראיה.
דרך יעילה לבחון סיפור היא להפריד בין מה שנאמר, מה שאומת ומה שעדיין אינו

ידוע.

מי יזם את הקשר, ומי מבקש לקבוע את הערוץ?01
האם מותר לי לסיים את השיחה ולחזור דרך מקור רשמי שבחרתי?

איזו עובדה אומתה בנפרד מהסיפור?02
שם, כתובת או ארבע ספרות אינם הוכחה לזהות הפונה.

למה נדרשת פעולה דווקא עכשיו?03
דחיפות אמיתית אפשר לבדוק. דחיפות שמונעת בדיקה היא אות אזהרה.

למי הפעולה נותנת שליטה?04
האם מעבירים כסף, קוד, גישה למכשיר או מידע רגיש לצד השני?

איזו תשובה הייתה משנה את המסקנה שלי?05
אם שום מידע לא יכול לשנות אותה, כנראה שהפסקנו באמת לבדוק.

 חשד מצדיק בדיקה, לא קביעה מוקדמת של אשמה. גם כשסימנים מעוררים דאגה, חשובעיקרון עבודה:
להבחין בין עובדה, פרשנות ואפשרות חלופית.

06לחשוב חקירתית · לפעול בהוגנותהזווית החקירתית · שחר פיין



/ ארגז הכליםשחר פיין 
מה לעשות בפועלצעדים שימושיים לשמירה ולשיתוף

דף עבודה · שמרו ושלחו

מה לעשות כשמישהו
״רק רוצה לעזור״?

לפי המלצות בנק ישראל וה־FTC, ההגנה הפשוטה ביותר מפני התחזות היא שינוי
ערוץ: מפסיקים את הקשר שהפונה יצר, ומאמתים באופן עצמאי. ]2[]3[

אם כבר מסרת פרטים

צור מיד קשר עם הבנק01
או חברת האשראי דרך מספר רשמי ודווח מה נמסר.

בקש חסימה או אבטחה02
של חשבונות, אמצעי תשלום וגישה דיגיטלית לפי

הנחיית הגוף הרלוונטי.

שמור תיעוד.03
הודעות, מספרי טלפון, אסמכתאות, קבלות וצילומי

מסך.

דווח לגורמים המתאימים.04
לבנק, לרשויות האכיפה ולערוצי הדיווח הרלוונטיים

לאופי האירוע.

בדוק אם נדרש שינוי סיסמאות05
וביטול גישה מרחוק, אם ניתנה.

לפני כל פעולה

עצור את השיחה.01
מותר לומר ״אבדוק ואחזור אליכם״ ולנתק.

בדוק דרך ערוץ עצמאי.02
פתח אפליקציה רשמית או התקשר למספר שמצאת

בעצמך.

אל תמסור קוד אימות.03
במיוחד בשיחה או במסר שלא אתה יזמת.

אל תבצע העברת ״הצלה״.04
דרישה להעביר כסף לחשבון בטוח היא סימן

אזהרה חמור.

התייעץ עם אדם נוסף.05
בקשה לשמור את האירוע בסוד צריכה להדליק

נורה אדומה.

המשפט ששווה לזכור
״אני לא מאשר או מוסר שום דבר בשיחה נכנסת. אני חוזר אליכם דרך הערוץ הרשמי.״

ההנחיות כלליות ואינן תחליף להנחיות פרטניות של הבנק או הרשויות. במקרה של חשש לאובדן כספי, פנו לגוף הפיננסי ללא דיחוי.

07לגזור · לשמור · לשתףהזווית החקירתית · שחר פיין



/ סיום ומקורותשחר פיין 
גיליון 01 · אוקטובר 2026שקיפות מקצועית · חומרים גלויים

מילה אחרונה

לא צריך לחשוד בכולם.
צריך לדעת מה לבדוק.

חוקר טוב אינו נמדד בכמה מהר הוא קובע שזיהה נוכל, אלא באיכות השאלות שהוא שואל בדרך למסקנה. לכן
הגיליון הזה לא נועד ללמד פחד. הוא נועד ללמד עצירה, בדיקה, והפרדה בין הרושם שמישהו יוצר לבין העובדות

שאפשר לאמת.

אם הצד השני מתנגד לבדיקה עצמאית, זה כשלעצמו מידע שכדאי להתייחס
אליו.

על מה מבוסס הגיליון?

נציבות הסחר הפדרלית בארה״ב )FTC(, 15 ביוני 2026.]1[
FTC Data Show People Reported Losing $3.5 Billion to Imposter Scams in 2025

הנתונים הכספיים והיקפי הדיווח בעמודים 2 ו־5.

בנק ישראל, הפיקוח על הבנקים, הודעת אזהרה לציבור.]2[
Warning to the public: impersonating the Bank of Israel or banks

דרכי ההתחזות, הסיכון במסירת קודים ופעולות מומלצות.

FTC Consumer Advice, ינואר 2026.]3[
How to handle unexpected calls that claim your money is at risk

אימות עצמאי, הימנעות ממסירת מידע והתייעצות.

בנק ישראל, סקירת מערכת הבנקאות 2024.]4[
Israel's Banking System: Annual Survey 2024

רקע ישראלי על דפוסי התחזות והנדסה חברתית, לא מקור לנתוני ארה״ב.

החקירה נמשכת באתר.
לניתוחי פרשות ממקורות גלויים, דפוסי פעולה וסימולציה חווייתית:

shahar-payne.pages.dev
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